Kan ett statligt agt moln sakra svenska folkets data?

Vilkommen pa seminarium for att utforska fragorna kring detta @mne djupare. Pa
scen finns d&mnesexperter fran privat och offentlig sektor for att belysa dmnet ur olika
perspektiv och vi ser fram emot en livlig debatt och bra diskussioner mellan
paneldeltagarna och fragor fran publiken.

Tid: Den 11:e april klockan 15:00 till 17:00

Plats: Goto 10, Hammarby kaj 10D, Stockholm

Talare: Se nedan

Bakgrund: SvD Bréannpunkt: ”Statligt 4gt moln kan sékra svenskarnas data?” och ”Nu maste staten
bygga en egen molntjdnst”

Allt mer data fran vara liv férvaras i molnet, den typ av tjdnster som anvénder internet och
storskaliga datacenter for att lagra och gora var information tillganglig. Framstegen inom
molnteknik har gjort det enkelt och billigt att férvara snabbt vixande méangder data och gora den
tillgdnglig for oss nér vi behover den.

Men den mycket positiva utvecklingen har ocksa fort med sig allt mer hogljudda fragetecken kring

sakerhet och integritet. Bade experter och vanliga medborgare borjar i allt hogre utstrackning krava
svar pa hur det paverkar oss att vara féretag, myndigheter och medborgare forvarar var kritiska data
pa olika platser runt om i vérlden, 1angt bortom var kontroll.

Vi har ocksa sett ett antal skandaler dar myndigheter kopt 16sningar som inneburit att kritisk och i
en del fall sekretessbelagd data férvarats utanfor Sveriges granser av privata foretag med anstéllda
som inte genomgatt nodvéandiga bakgrundskontroller. Efter dessa skandaler borjar allt fler se
molntjdnster som en del av vart lands kritiska infrastruktur och som en viktig pusselbit i fragor som
ror bade rikets och medborgarnas sakerhet.

Med en svensk molntjanst, baserad pa éppen kallkod, skulle vi kunna hantera var kritiska data utan
att vara beroende av globala storforetag. Nycklarna till molnet skulle da innehas av staten och
medborgarna vilket borgar for en hog tillforlitlighet.

Nagra fragor som har uppkommit i samband med en publik molntjénst och som bor diskuteras &r
bl.a.

* Bor oppen kéllkod och 6ppna standarder vara fundamentala principer och byggstenar i en
statlig molntjdnst?

* Vilken aktor kan sdkra staten ndr ndsta Spectre/Meltdown hadnder?

* Hur ska den IT-beroende statens formaga uppratthallas i kristider?

*  Hur ska offentlighets- och sekretesslagen uppratthallas i molntjanster?

*  Hur ska hemliga handlingar foérbli hemliga i en molntjanst?

* Kan staten upphandla IT-tjanster fran sig sjalv?

*  Hur ska 6ppna data kunna tillhandahallas i stor skala om varje myndighet sjdlv ska bekosta
hardvara och kapacitet?

* Kan staten upprétthalla tillrackligt hog IT-kompetens 6ver tid?

* Dagens distribuerade IT-miljo ar ganska talig mot angrepp da varje myndighet maste
angripas var for sig. Centralisering kan 6ka sarbarheten, hur bér problemet hanteras?

*  Hur ska en framtida statsforvaltning vara transparent om bade kallkod och data i IT-
systemen é&r inldsta?


https://www.svd.se/statligt-agt-moln-kan-sakra-svenskarnas-data
https://www.svd.se/nu-maste-staten-bygga-en-egen-molntjanst
https://www.svd.se/nu-maste-staten-bygga-en-egen-molntjanst

Varmt vdalkommen att tillsammans med oss utforska fragorna kring detta &mne i syfte att ldra oss
mer och bidra till ett sdkrare och 6ppnare IT-Sverige.

Talare:

Daniel Bystrom, Partner Executive, SUSE Scandinavia

Daniel Melin, utredningssekreterare i Statens servicecenters utredning om en statlig molntjanst
Anne-Marie Eklund Lowinder, sdkerhetschef, Internetstiftelsen i Sverige

Karl Ekman, Statens inképscentral vid Kammarkollegiet

Conny Larsson, advokat, Advokatfirman Conny Larsson

Patrik Nilsson, Chief Tehnology Officer, HPE Sverige

Johan Christenson, VD, City Network

Fredrik Sjostedt, Chief Innovation Officer, Elits



